Vermittler und Vertrieb

Cyberkriminalitat

Attacken aus dem Internet

Vor wenigen Wochen hatte die iberwiegende Mehrheit der allein in Deutschland 20 Milli-
onen Kunden des amerikanischen Internetauktionshauses ebay die beunruhigende Auf-
forderung im elektronischen Postkorb, umgehend ihre Passworter zu andern. Das welt-
weit aktive Unternehmen mit einem Jahresumsatz von ca. zwélf Milliarden US Dollar war
Ziel eines Hackerangriffs, bei dem sensible Kundendaten ausgespaht wurden. Im Gegen-
satz zu der Cyberattacke gegen ebay nahm die Mehrheit der Deutschen die NSA-Affare
noch mehr oder weniger gelassen auf und wahnte sich in der triigerischen Sicherheit, fiir
derartige Spionageaktivitaten nicht interessant genug zu sein. Doch spatestens mit dem
,Fall ebay” ist es erschreckende Gewissheit: Mit dem Betreten des World Wide Web wird
der Nutzer zu einem potentiellen Opfer von Cyberkriminalitat. Das deutsche Cyber Univer-
se wird regelmaflig von Hackern aus aller Herren Lander infiltriert, und ein Grof3teil dieser
illegitimen Besucher hat weitaus andere Interessen als nur das Lesen fremder E-Mails.
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Unsere,Cybernation” sitzt auf einem Pulverfass ...

.. und die Lunte glimmt bereits. Jeden Tag nutzen Millionen von
Bundesbiirgern das Internet und vertrauen darauf, dass ihre Ge-
heimnisse in Form von Zugangscodes und Passwortern auch geheim
bleiben. Wahrend man in den deutschen Haushalten regelmafig
mindestens einen Computer vorfindet, bleibt die Suche nach einer
einsatzbereiten und aktuellen Virenschutzsoftware oftmals erfolg-
los. Kein Wunder also, dass Trojaner und andere Schadprogramme
ysmithoren“, wenn der Computernutzer sich in seinem e-Mail-Ac-
count einloggt, seine Facebook-Seite dffnet, Einkdufe bei Amazon
tdtigt, bei einer Internetauktion mitbietet oder seine Bankgeschaf-
te online erledigt. In jedem Fall kommt die Cyberkriminalitdt dem
altbekannten Hase-und-Igel-Rennen gleich. Die Softwareentwickler
konkurrieren mit den Hackern im zeitlichen Wettkampf um die Da-
ten(un)sicherheit. Ein beliebtes Ziel der Hacker ist seit langer Zeit
der Internet Explorer von Microsoft. Die regelmafiige Taktfrequenz
der MS-Updatepakete verdeutlicht den Wettlauf zwischen Herstel-
lern und Einbrechern eindrucksvoll.
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Auch wenn der unerlaubte Zugriff auf ein Bank- oder auf ein Kre-
ditkartenkonto fiir den Privatmann sehr drgerlich ist, so beschrankt
sich der Schaden in den meisten Fillen auf einige Hundert bis ein
paar Tausend Euro. Im Vergleich zu den Schiden, die sowohl deut-
schen als auch international tdtigen Firmen durch Internetattacken
zugefiigt werden, handelt es sich dabei um kollaterale Bagateller-
eignisse. Bei der Frage nach der Datensicherheit und der Einschat-
zung der Cyberrisiken durch deutsche Unternehmen, stimmt eine
Schlagzeile der Siidddeutschen vom 31. Juli 2014 nachdenklich. Der
Stuttgarter Elektronikkonzern Bosch hat laut dieser Meldung gegen
Schiden aus Cyberattacken mit einer Versicherungssumme von 100
Mio. Euro vorgesorgt. Ein Versicherungsvertrag dieser Groflenord-
nung zur Bedeckung von Cyberrisiken war bis vor Kurzem undenk-
bar. Auch wenn Einzelheiten zu dem Versicherungskonsortium, das
dieses Risiko unter Fiihrung der Allianz gezeichnet hat, diinn gesdt
sind, so zeigt diese Meldung, dass die Unternehmensleitung von
Bosch das Risiko von Schéden als Folge von Hacker-Attacken sehr
hoch bewertet. Das Risiko hoher Schidden durch einen kriminellen
Angriff aus dem Internet ist den Verantwortlichen wohl bewusst.
Die Sorge geht um bei den deutschen Unternehmen; gleichwohl
wird regelmdfig der Mantel des Schweigens iiber eingetretene
Schadenfille gedeckt und im Fall eines Diebstahls von Kundenda-
ten der betroffene Personenkreis diskret tiber die Notwendigkeit
neuer Passworte informiert, betroffene Kreditkarten werden ausge-
tauscht oder neue Konten eingerichtet.

Der Versicherungsmakler im Fadenkreuz?

Auch und gerade der Finanz- und Versicherungsmakler verfigt
iiber eine Fiille hochsensibler Informationen seiner Kundenverbin-
dungen. Neben der Aufzeichnung von Personal- und Vertragsdaten,
werden regelmafiig auch Bankverbindungen, Informationen zu De-
potkonten, Auszahlungsauftrage und vieles mehr auf den Servern
in den Biiros der Vermittlerschaft abgespeichert. Bevor der Versiche-
rungsmakler seine Kunden zum Thema Datensicherheit und Ver-
sicherungslésungen fiir den Fall der Félle berdt, sollte er sich selbst
erst einmal die Frage nach dem Datenschutz in seinem eigenen
Biiro, potentiellen Schwachstellen in seinem EDV-System und dem
Umfang potentieller Schadenflle stellen. Auch Finanz- und Immo-
bilienmakler, Steuerberater, Buchhaltungsbtiros oder EDV-Dienst-
leister (Fremdwartungsrisiken) halten duferst sensible Daten vor.
Eine Hackerattacke kann nicht nur zu einem hohen Eigenschaden,
sondern auch zu empfindlichen Fremdschdden mit nachfolgend
gleichermaflen hochst peinlichen wie hohen Schadenersatzforde-
rungen gegen den Dienstleister fithren.

Das Risiko eines Cyberangriffs ist zwischenzeitlich in der Wahrneh-
mung vieler Firmen angekommen. Die Frage nach der potentiellen
Gefdhrdung des eigenen Unternehmens bzw. die Wirksamkeit der
getroffenen Schutzmaffnahmen werden von einigen Unternehmen
zwischenzeitlich kritisch auf den Priifstand gestellt. Die Stadtwer-
ke Ettlingen hatten sich in diesem Zusammenhang zu einer un-
gewoOhnlichen Vorgehensweise entschieden und den deutschen
IT-Spezialisten Felix ,FX“ Lindner und sein Team von Recurity Labs
mit einem freundschaftlichen Angriff auf die Schaltzentrale des
Energieversorgers beauftragt. Bereits nach wenigen Tagen hatten
Lindner und sein Team das System der Stadtwerke Ettlingen ge-
hackt. Im Fall eines kriminellen Cyberangriffs hatten Lindner und
seine Mitarbeiter alle Kontroll- und Steuerfunktionen des Energie-
versorgers iibernehmen und damit die Stromversorgung einer gan-
zen Region lahmlegen kénnen.
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Die Liste potentiell bedrohter Unternehmen ist vor allem bei
kleinen und mittelstdindischen Unternehmen unendlich lang.
Wihrend internationale Global Players ganze Fachabteilungen
fiir ihre Datensicherheit vorhalten kénnen, sind viele kleine und
mittelstindische Unternehmen mangels finanzieller und perso-
neller Kapazitdten auch weiterhin in puncto Datensicherheit mit
Scheuklappen unterwegs. Aber nicht nur von den Unternehmen
werden das Risiko von Cyberangriffen und die weitreichenden Fol-
gen derartiger krimineller Attacken erkannt. Auch der Gesetzgeber
will nunmehr diesem Problem mehr Aufmerksamkeit widmen und
mit Hilfe eines IT-Gesetzes betroffene Unternehmen zur Meldung
von Cyberangriffen verpflichten. Natiirlich ist es von der Meldung
eines Ereignisses bis zu dessen erfolgreicher Abwehr im Vorfeld ein
weiter Weg. Die Tatsache, dass sich sowohl Unternehmen als auch
der Gesetzgeber dem Problem stellen, ist jedoch zumindest als ein
optimistischer Fingerzeig zu werten.

Versicherungslésungen fiir den,Cyber Worst Case”
Die Folgen einer erfolgreichen Hackerattacke konnen fiir das be-
troffene Unternehmen fatal und im schlimmsten Fall sogar exis-
tenzbedrohend sein. Neben dem eigenen IT-Schaden katapultieren
Verstofle gegen gesetzliche und/oder vertragliche Datenschutzver-
pflichtungen oder auch die Weitergabe eines infiltrierenden Virus,
z.B. viam e-Mail, an die EDV-Systeme von Kunden oder Geschifts-
partnern Schadenersatzforderung unter Umstdnden in astronomi-
sche Hohen. Aber nicht nur monetdre Schadenersatzforderungen
koénnen das Unternehmen in hohem Mafe belasten. Auch langjdh-
rige Rechtsstreitigkeiten z.B. iiber patentrechtliche Verletzungen
oder Vertragsstrafen kénnen zu einem Image- und nachfolgend zu
einem Vertrauensschaden der betroffenen Unternehmen fiihren.
Keine wirksame Vorsorgemafinahme bietet eine Versicherungs-
16sung, die sich auf eine finanzielle Entschddigung im Schaden-
fall kapriziert. Im Schadenfall muss die Schadenregulierung von
einer Rechts- und PR-Beratung flankiert werden. Bei der Regulie-
rung von Schédden stellt sich ferner die Frage, fiir welche Schaden
ein Anspruch auf eine Versicherungsleistung besteht. Bedeckt der
Versicherungsschutz z.B. auch den Betriebsunterbrechungsscha-
den, im Fall eines erpresserischen Cyberattacke auch ein eventuell
gefordertes Losegeld und vor allem Mafinahmen zur Verbesserung
der Sicherheit und damit zur Vermeidung weiterer erfolgreicher
Angriffe? Wie immer das individuelle Anforderungsprofil und der
Vorsorgebedarf eines Unternehmens auch sein mégen, eine schnel-
le Umsetzung von geeigneten Sicherheitsmaffnahmen und ein aus-
reichend dimensionierter Versicherungsschutz erscheinen als das
Gebot der Stunde. m
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